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1. Fejezet : Hardver telep2t ®se

Az eszk®°z ¢(zembe helyez®s®hez, illetve helysz2nr
sz¢ks®g.

1.1 Az eszk®°z ¢zembe helyez®se

A router | ehet Rss@eeitggeaed | mmbihlaszml8d &lt ra. Ez

jelenti, hogy egyidej Ti8rg yké®t§ tmothuidj -as zkoel zge§l |
t 8r 6 |lsd. kevetkezR ol dali 8bra). Erre el s
t°rekv®sek, vagy az a, zmineetlt®slie hheetl ys zs¢akj s§®@.s
egyetlenSIMk §rt y§8val is mik°edik a router.

1. A mobilszolg8ltat - -B§rnttaya bhehelsyeo®s®&kz 2 &l
csavaroznunk a router eszk°zt, -Awavael Rl apo
seg?teb®g®

2. cvatosan cs¥%sztassuk a router dobozt az
8l |l apoti g, am2g a benne | ® R teljka nyomt e
al 8bbi 8br8n | 8that - helyzetig. (1l gyelve
antenna H§zom®kloenly;, vezet ®k ®r e! )




Az 1. sz. SI'M foglal atot akkor haszn8l ju
foglalatba van az OptionE modul. A 2. sz. foglalatot abban az esetben
haszn§|juNyCKhah§atoIdal@nmrion';[arﬂodilll an t -
csatlakoztatva (ASIM-t 8r ol -mk ddbwaanl (2 db SI M) tort ®n
kapcsol atosan tov8bbi tudnival  -kat a 2..

Helyezz¢k be a mobil szok&rstlyt&tt -a 8tl §radl -briazt
czenetek al apj 8mnk AZ@RERT a bil j artk imaghryc8lb--tl, a
majd nyissuk fela SIM-k 8 r t ya t 8r I0OCKf é laipk &t 1, § (pR@ly 8d - &
helyes ir8nyra ®s ol dalra.

Helyezz¢k bele a SIM k8rty§gt az al 8bhbi §
k8rtyahel yrseerint(aabal olal raa Opton HSO 380 PCl Express




modul csatl akoztatg8sa szerint). Maljo@K csukju
felirat ir8ny8ba.

Az §br §n-tarko®t S/°:;/ a bal ol daliban (1. sz.)
Express modul (HS0) van csatlakoztatva

5. Helyezz¢k vissza a nyomtatott 8ramk©ort a Kk
t 8l c8r a, maj d -vatosan toljuk vissza, k°z
bel sR k8bele becs2pRd®s®nek el ker ¢l ®s ®r e.




Hel yezz¢k fel a hgtlapot, maij d csavarozz
seg2t s®g®vel.

Csatlakoztassuk ant esz&tt zaha°hazskhgvohpuals8l h
csatlakoz-hoz (a k®pen | §that- m-don), ®s
Heye zz ¢k az antenn8t | ehetRleg a routertRI

magasabbra (v®gleges r°gz2to®e&sek’kapedgoglbat
tel ep?fto®sl®Ue&/oz - fejezetben).

Csatl akozt assuki @ nokeBovo8kn,t sezs8znk2tatg®pft | ap dn
tal 8l hat- Ethernet k8bel bemenetre.

Csatlakoztassuk a t8pegys®get a router h §
helyezz¢k fek®gkt H@gatel 8 aa eszk®z bekapcs
t 8pegys®g 8rlamaalanz2zk®8zs8kiakapcsol 8sra ker ¢l




1.

2

A router bieklap®lsetli§staudni val - Kk

Az eszk®°z elind®Rt §qndlkar8Sca -khwgttkaeli k v®gre:

1.AROMban t8rolt Romboot inicializ8lja a bet?©°]"
2. A dataflash ter¢l eatjesm d@d 8Lohux Mkerokobot ®e
Ramdi sken tal 8l hat- f8jlrendszert kezel R prog
3. Linux ind?2t8sa.

4. Supervisor elind2t 8sa, mel vy fel ¢cggyeld a (
szoftvereket (ind2tj a, l eg8l 1 2tja Rket), val a
eszk®°z jeleit, [ I v8l aszol .

5. Router csatlakoztat8&sa mobil szolg8ltat: ra

6. Pishgek®r ess®g eset®n tov8bbmegy, 3x siker:
a routert.

7. Supervisor tov8bb mTkodteti ®s fel¢gyeldi a
alatt.

Az eszk®z el sR bekapcsol 8§sa

1. Az indul 8st k°veeRepoatk@eklb®ki ELED pir os
hogy a modem h 81l - zat i regisztr8ci-ja a mobil szol
percekig is eltarthat (afo |l yamat r ®sz| dt2z@®sentalzare | ®Rlz\Ragshat -




2. Keabdédmontl|l apa®t t &li §I hlaEtD i d Rnk ®ritcsapi r os an
Cinterion" modul ok eset®amfuakcaoh&8hng&n folytt GSM

jel zi Vi ssza. Mi v el ezen a mobil h8I -zati for
megfel el R {eazlaytan® ak e ®@sleM eergend R mi®g 2 t®kjTe It Bir ea R
ksLEDhn®l a piros villog§8s.

3. A regisztr8ci-s mTvel et sor8n el Rfordul h
visszajelzR LED, t°bbsz°r is piroezghogyel kezd

sikeres hg8l -zati regisztr8ci- to°rt®nik.

4 . P8r perc eltelt®vel ell enRrizz¢k a router

IP-r e (192.168.1.150) kiadot't ping ut as2t 8ssa
tov8bbhal adni .)

\WINDOWS\system 32\CMD.exe - ping -t 192.168.1.150

C=~\WINDOWS“system32>ping —t 192.168.1.158
1922.168.1.158 pingelése 32 bajt méretii adatokkal:

bhajt=32 ido TTL=64
bajt=32 ido TIL=64
bajt=32 ido TIL=64
bajt=32 ido TTIL=64
bajt=32 ido TIL=64
bajt=32 ido TIL=64
bajt=32 ido TIL=64
bajt=32 i TTL=64
bajt=32 i TIL=64
bajt=32 i TIL=64
bajt=32 i TTIL=64
bajt=32 i TIL=64
bajt=32 i TIL=64
bajt=32 i TIL=64
bajt=32 idd TTL=64

o o e e

5, Aroutet a web fel ¢l et el ®r ®s ®h e z, il l etve az
ker es zt(trdsdliek]ctossdver)egy k¢l sR eszk©®zh© egyehgsl . not
UTPk 8§bel | elh&8mTk@adRa kell csatlakoztatni
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6. Az eszk°z megfel el R®OmMA&«r Ri@®st@yporéravagg zer v er
Mozilla Firefox vagy Google Chromeb ® ng®s z RbRI i nd2tott abl akban
192.168.1.150-es | P c2men tudj uk elwnenRreiwvemd. Al fel has
b°ng®szRben a k°vet kezRnemltd &led rg | l1e§tnheakt -k erhd n erd

A tovs8bhbi be8l | 2etk8bek &I°WREs® ke ld®rsdDt mat 8§t t
folytat -1l agosan.

(= M2M Pro Router Configuration - Microsoft Internet Explorer,
@'\Z/' 1] 192,168.1.150 | [] [49]/ x| [*qto0kzlan [[2]-

Fajl Sgerkesztés Mézet Kedvencek Eszkpzok  S0gd

77 Kedvencek (& M2M Pro Router Configuration - B | oy v Qdal v Bitonsag - Eszkoztk v @+

() 2 m

Basic settings:

General settings

GSM settings

Heart beat settings

IP_settings

Interface settings
e Status

Advanced settings:

DynDNS settings

« DHCP settings

e SHTP setfinas

« FIREWALL settings

* PORT forwarding

& NAT settings

.

.

.

.

.

Kisérje figyelemmel eszkdzeit mobilon!

-.:¢-.=:.‘f ({.

ETP upload settings
VWPNC settinas
L2TP seftfings
PPTP settings
Connection tracking
M2M pro router management:
* Configuration file
« Download logs
* Update files
Reboot system
‘WM Rendszerhaz Kft - Minden jog fenntartva!

Seaitséaet kérhet a 06 (1) 310 7075-es telefonszémon, vaay a support@wmr.hu e-mail cimen!

Hiba &z oldalan. & Internet dy v W -
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Az eszk©°z telep?2t®se helysz2nre

tov8bhbi beXZ| |RPetj8eszoekt )( lesbdben a f 8z i sdbeannk ®pper!| v
sz¢ks®ges a router eszk©°®z k®sRbbi felszerel ®se, r

141 A router el helyez®se

A router al apvieltlRetnv e

hat 8sokt - | vedett K nR
hel yez®sr e k®sz¢lt e n
sz¢ks®g vargyarrrsa,ab

helyezz¢gk el , -es§lagysas
teljesen vZazshadtolbaonz bl
el helyez®s ®t .

A router v®gleges el ront ot
keress¢nk, ahol az cocn ¢ cavai Lt ai anul
mik°odhet, kezvetlen k°zel ®obews, ehagR| ezgavarnnt:
k®sz¢l ®k (pl . mi kr oohaudy §més Waben&lszk?® z, ma g
el ektrom8gneses k®rnyezet). Ahol nincs kit ®v

(8rny®kol 8s v®gett).
Ol yan helyre tegye¢k,| 8th8osl ba zft mlspamatqgs ®ts8 pneelg
zavartalan mTk°d®se i s:

- Szabadban: fix pontra (pl. vilany-, vagy tel efonk8bel oszlop, st

- Z8rt hel yen: |l ehet Rl eg szabad | ®gt ®rr el re
f®mszerkezetT fal altl flal t §wslzdmp, (plennypézet,
vZzszintes felg¢letek, stb.)

l gen fontos saempontenm®PBoz val - relat2v kotot
hossza) T a megfelel R t®rer Rss®ggel rendel kezR he
S e g 2etag BER, valamintaz1l. 4 . 2.2 @rgok adnak.)

Ter mPszetesen az el hel yez®sn®l ®r demes figyele
(pl. notebook ethernet -, vagy pendrive csatl akoz8sa- eset ®n
illetve ellenRre®svel a®grerzhat Ra®F®&r gondol va,
eszk©9°z%kkel is kerg¢glhet fizikai ©°sszekapcsol 8§8s

12



142 A router r°gz2t ®se

Teh8t, a fentiek figyelembev®tel ®vel v8lasszuk
a router k®sz¢l ®kplt. efg®mszfid)8rd testre

Csavarozzuk f el az alum2niumsbonré&pl abgygy heggeé:
furatok seg2ts®g®vel megfelel Ren r°gz2ts¢k csa

143 Az antenna el hel yez®se

Hel yezzamteinng8t a router eszk°zhdks &EPprsbelagzl
(lehet Rl eg a routertRI mi n® t8vol abb, il letve
helyre) . Fi gyel elndle 22®@sBt han | e2rtakat.

A router 8ltal ®rz®kelt jel er-Rg®gmeaiipj 8n v

SMA | ap antenna est ®n:

- az antenna r°gz2t®s®t az °ntapad - fel ¢l
kivglasztott fel¢letre (pl. ¢veg, f®m) v e

Bot antenna est ®n:

- az antenng§gt regz2t-s¢kvabamiannt eacsahaoz a8 p ac
seg?2t s®g®Vel egwesti k8tds hehgye hoari zont 8§
felhaszn8l 8s ig®nyei hez m®rten.

144 T®r er Rss®g el l enRr z®se

El'lenRrizz¢k az antenna 8ltali ®s-e2h&/GPRS ®r er R
jel (tovsgdilbeheeRs@oRRB@dAMYE | sd. :

Az antenna 8§l tal vehet R t ®rer Rss®g ®rt ®k ®t S

t8vol s§ga ®s helyzet e, szomsz®dos cell 8k, K
kor ¢l mBnyek (®pge¢l et karaktevieget Pka®l lkeflekt Kkom
eszk°z%°k (mobil k®sz¢l-@kekj KWbRuU| | B8h#hi ebrkReek

A t®rerRss®g nyeres®g ®rt®ko®t a mTiszerek §Ilt
®rt ®kben h(adBmo-z2 ulkk mébgan RiSBhket®s CSQ ®r

Jel I k@®mtR el mordolgyt -a t ®r er Rs s WgBnR(mitugkDecibdl) e g al 8§ b |
ke, annak ®r ¢chielg®beme,gf elaeclmobliddgydn zat i adat komm

13



koer¢l bel ®Irt®kdigg haazzn8l hat - ®rdemb@®nt @k GP&IS¢é B(
m8r i gen gy&n-gled Oa djBel .®m8®k Bk Emnl8alzhadadat 8§t vi t €
szol g8l tat8s

Mi vel, a voeteldi t ®r er Rss®g ®rt ®ke, val ami nt :
ar §nyoss 8ign®le zkiirrde Brs st@@r ¢cl&kpunk, annfféglratRsebhb
jelEr Rss®gé5dBnfeéPd . " ki v8l -" ®rt ®k sokkal -ppebb ®rt

mondh-80dBmes ®rt ®k. )

A jelerRss®@get ®benpufgyCimar'mnEmbkialmiben«is]sﬂ]i:%@
dBm(leggyeng®bh) ,dB®m (|l eger Rsebb | etudakézan?, azt 15 dI

®r z®kelt jelviszony alapj 8n).

Ak°vetkezR 8bra al ap-jagtgt ¢ ldmaisd Pasti®lae Hegyt °©bb

esetben a gyakorlatban me gf el el Rnek ai sgy ®bekz avaed R, rossza
viszonyok miatt. €mz | aheeRa®g ®szarzi negszk°z el

k2 s®r | ettekr aalRendbrg i@'@'sv ®tsezliint el ®r ®s ®r e

Tob®ves tapasztal at al egnjt&nm t e m&o Wy pd@tad lvi, hoigryt )
GSM/ GPRS adat et zk®&lgskmlkmaz -t k&8n | el enmvelkjgbbnek pr ¢

v®teli szint 8ltal 88ban stabil-abb B8l ezakP zkegy
nem-, vagy csak nehezen ®s. ritk8n szakad | e a h§
V®t el i jel t®rer Rss®ge (receive

®r t ®K SQ (-dBm) |CSQ| RSSI ~E (%) jell emz

5 -51 dBm 31 63 100% S

4 -66 dBm 24 48 75%

3 -81 dBm 16 33 50%

2 -96 dBm 8 18 25%

1 -111 dBm 1 3 1% agyon gyenge

0 -113 dBm 0 0 0% e

99 - 99 - - e ® ®

SQ Receiving Signal Strength Quality-L e vel [ n minus eiBm) (V®t eli [ e

CSQ  Received Signal Strength Qualit-Sc al ed Val ue {MVE@IRsI®RYG js&l§SéaRs s
szerinti ®rt®ke)

RSS!/ Received Signal Stregt h | ndi cator (V®teli jelerRss®g | i

E GPRS j el t®rerRss®g®nek sz§zal ®kos ®rt ®ke

14



Fontos szempont m®g a szomsz®dos cell 8kra vone
eset ben k ®t szomsz®dos cell 8t kel l |Z8&zni a az
esetl egesen bek°vetkezR cell avg8§lt8sok miatt.

A szomsz®dos cell 8kra 8l tal8ban egy gyeng®bb t
illetve10dBm-el kevesebb ®rt®k | ehet (tapasztalat al ¢

Vannak olyan esetek, amka a t ®r er Rss®g nincs egyenes ar §n

jelszint megfelel Rs®g®vel. Teh8t el Rfordul hat,
tud mTkedni, de az is |l ehets®ges, hogy a Kkivsg
GPRSen.Ennekaz | ehet az oka, hogwntoo GPR®rhEez Ral @ ssf
hogy ®ppen h8ny mobil eszk®z dmra DPPppes8Slklamms
Sajnos erre neh®z |l enne m®r Rsz8mot meghat 8r
b8zi s8Il |l om8ts, rielgli szeverazok az eszk°®z°k 8ltal n

h8ny i dRr®ssel kommuni k8l a b8zis8ll om8s fel ®)
t ®r er Rss®g ®rt ®ke, da bDenvonyecsdazakemileki nt he
egy®rteygmdl el t et ®snek a GPRS |j-s8§g8ra vonatkoz

A k°vetkezR t8bl §zat w®tsellietge @eRkartiksm@dnat kaz -a
jell emzRkéetve az annakbrm®@gkee¢l®slit R sagaai @k o sa
nyer es®gnelen ammeegy yeldde leR b e n haszng8l aRBiroté@k €S Q, RS
k°nnyStbshz §m2t 8§8s mi att

V®t el i jel t®rerRss®g (receiver

®r t ®K SQ(-dBm) |CSQ| RSSI E (%) jell emz
5 -51 dBm 31 63 100,00%
5 -53 dBm 30 61 96,77%
5 -55 dBm 29 59 93,55%
5 -57 dBm 28 57 90,32%
5 -59 dBm 27 55 87,10%
5 -61 dBm 26 53 83,87%
5 -63 dBm 25 51 80,65%
4 -65 dBm 24 49 77,42%
4 -67 dBm 23 47 74,19%
4 -69 dBm 22 45 70,97%
4 -71 dBm 21 43 67,74%
4 -73 dBm 20 41 64,52%
4 -75 dBm 19 39 61,29%
4 -77 dBm 18 37 58,06%
4 -79 dBm 17 35 54,84%
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3 -81 dBm 16 33 51,61%

3 -83 dBm 15 31 48,39%

3 -85 dBm 14 29 45,16%

3 -87 dBm 13 27 41,94%

3 -89 dBm 12 25 38,71%

3 -91 dBm 11 23 35,48%

3 -93 dBm 10 21 32,26%

3 -95 dBm 9 19 29,03%

2 -97 dBm 8 17 25,81%

2 -99 dBm 7 15 22,58%

2 -101 dBm 6 13 19,36%

2 -103 dBm 5 11 16,13%

2 -105 dBm 4 9 12,90%

2 -107 dBm 3 7 9,68%

2 -109 dBm 2 5 6,45% eI b
1 -111 dBm 1 3 3,23%

0 -113 dBm 0 1 0,00% nincs jel

99 - 99 - - nem ®r zt®

Az al 8bbi k®pl et seg?ts ®gBnhw @inuszkDedbel)§&m 2t tRkante-k e g
megfelel R sz8zal @kos t ®  er Rss®g ®rt ®Kk

E (%)= (SQ T SQun)/2 X (100 / CSQ may

SQuin = -113 dBm, SQnax = -51 dBm

CSQun =0, CSQx=31
RSS},i,=0, RSS}.x = 63
a&=15 idBm

Ennek megfelel Ren a CSQ ®rt®k sz8m2t8sa a k°ve
CSQ a (s®/2+ SQ CSQ T N

Az RSSI ®rt ®®katgbmtaBsazarint t°rt®nik
RSSI &nx(TB&I)IXxCSQ RSSI 1 N

16



A fenti p®l d8k <csak egyt Radwdltl,a a@P RS/z3k® zj e8| tta
m®r ®s ®r e szol gg&8l nak. Ahogy fentebb olvashat .,
l egal 8bb k ®t szomsz®dos cella ®rt®k®nek me g |
hi 8ny8&8ban). Ott a f5edhdBm sezBa®rt &sDHrhklajluynkRs a

Az eszk°z°k a megfelelR mTkoed®s ®rdek®ben tové

al att |l egink8bb az adott cell 8ra vonat koz-

csatornasz§8m, Location Area -Cilede,e Ceslaltaananwegd:
®r z®kel ®s®rei hailbBams8baat esbken, ha az eszk°z cel
eszk®°z a cell 8k k°z°tt). |-dskaposolatset ekben insta

145 Antenna k8bel csatl akoztat 8§s a

Csatl akoztassuk fehl &l hractut enr-®zhpSsst¥ampd®a tSIMaAk o z -
antenna k8bel ®tny ®ssavarrz?2n$Stekkepa@s @vel (| 8§sd:

146 T8pell 8t 8s al 8 hel yez®s

Csatlakoztassuk a t8pegys®get a router hS8tlap
fesz¢gl Bs@®gk@sz J1L.®post)t (| §sd:

Ezzel az ez k ° z bekapcsol 8§83 a fkegregzle,t b®s twagl al t b
haszng8l hat -v§8 v§8lik.
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2. Fejezet : I

Az al 8bbi
vil §g2t

pont ok

2.1 A bes8ll 2t 8si fel ¢l

1. Ell enRrizz¢gk a h8l - zati

ping
aztkelbehel yettes2teni

C:AWINDOWSAsysternn 32\CMD . exe -

ping -t 192.168.1.150

C=~WINDOWS“systen32>ping —t 192.168.1.158

192.168.1.150 pingelése 32 bajt méretldl adatokkal:

: bajt=32 ido
: bajt—32 idid
= Bajt=32 ids="7

[ e
NNRNNNNRNRR

smer ked®s

u t laabbah & £setheh, ha a router IP-c 2 m®t

a

et

k a p ¢c s o-ksdR-rekiadot g y
8§t 8§

par
l2tottuk,

2. A szerver el ® het Rs®g ®t

192.168.1.150-es | P
j el smompwa) , az

c2 men

al 8bbi ak al

/= M2M Pro Router Configuration - Microsoft Internet Explorer

/| az
nd2tott
el | enR®V zmw,i
apj 8n.

@ - |E] 192.168.1.150, | =4
E&il Szerkesztés Nézet Kedvencek  Eszkizok  Sugd

‘¢ Kedvencek | @ Mzm Pro Router Configuration

x| [*% 1ookzlan

~ Oldal - Biztonsdg - Esckoeok -~ @

I'I'Ieima\\

Basic settings:
+ General settin
GSM settin,

Heart heat settin
P settin
nterface settin
Status
Advanced settings:
DynDNS settin.
DHCP settin
SNTP settin
FIREV/ALL settin
PORT forwarding
NAT settin
ETP upload settin
VPNC settin
L2TP settin
PRTP settin
Connection trackin

{

i

i

fie

AR

o
e
B
&
3
3
&}
B
£
5

Download lo

Update file:

Reboot systemn

WM Rendszerhaz Kft - Minden joq fenntartval

|

Seaitséqet kérhet a 06 (1) 310 FD75-:

Hiba a2 oldalan.

mon, waay a support@wmrhu e-mail

@ 1rcernet s
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2.

2

A

be8l | 2t 8si fel ¢l et meng¢gpontjair
BASIC SETTINGS i Al apvetR bes8l 1l 2t 8sok
U Generalsettings: router web hozz§8f ®r ®s ®nek bes§l |
U GSMsettings: GSM par am®t ereke®k| &t ®s4det Rs®g b

U Heart beat settings: az eszk°z mTkeod®s®hez elenge
funkbe8kIl 2t 8sa

U IP settings: az eszk®z Et keé&rnmeektetol8ddlzit hlaRj uk b
GSMh gl - zat interf®sz c2m®nek | ek®rdez®se,
sz¢ ksrRguetse szab8l yokat

U Interface settings: hgl -zati speci 8lis be8ll 2t 8sok
U Status: h 81l - zati i nterf ®szek 8l |l apot &r -1, f o
st 8timdfzor m&ci - kat, val amint ebd| 68Rr hahetzjagk

ADVANCED SETTINGS i Speci 8l i s bes8I I 21t38§
U DynDNS settings: di nami kus DNS bes8l |l 2t 8sok

U DHCPsettings: DHCP s z esrzveegrme®ss be 8l | 2t 8§sok

0 SNTP settings: SNTP (i dRki szol g8l -) be8ll2t8sok

U Firewall settings: A t TzbfeaS8lldrrt hatj uk azanmelgkre a port
enged®l yezz¢k a kapcsol at k®r ®s't

U PORT forwarding: Port f orward be8l 1 2t 8sok
U NAT settings: NAT be8§l |1 2t8sok (Anatol §s0)
U0 FTPuploadsettings: Ft p adatfelt°l t®s (k®pfelt°lt®

0 VPNCsettings: VPN kl i ens be8l 12t 8sok

19



U L2TP settings: L2TPtunneling be 81 | 2t 8§s ok

U PPTP settings: PPTPtunnelingb e 81 | 2t §s ok

U Connection tracking: egyes kapcsol atokn§gl sz¢ks®ges
be8l | 2t §s a, finomhangol §8§sa
M2M PRO ROUTER MANAGEMENT 1 Router

menedzsel ®s e

U Configuration file: az eszk®zr RI | e me ntulrStcR 8 jalz, adc
valaminta kor 8bban el mentett v8ltozatok visszat

U Downloadlogs: az eszk°z mTkod®si eleg §l 1l om&nyai
0 Updatefles az eszk©°z t8voli friss2t®s®re szol g¢

U Reboot system: router ¥aj r ai nditoyLadD b8 gy8wiisber&gll 1221188
|l ehet Rs ®g

Megj egyz®s: Mi nden men¢pontdagel chaagesgodilra ozt at §
kattintva k®rhetR, mel ynek hat§s$§ra, az
ment het Rek elt kezkRkkoslzenek®vieel eni k meg. (A
[ smertet ®s®n® erre a funkci -ra k¢l °n nem ¢

Uzenet a weblaprél E|
! E Settings saved!

20



2.

3

A router 8l |l apot8nak | ek®r dez®s e

M®g a be&8l | 2 &6t@us orke nglbRtnt ,eld enRr iz dkdrkeR, h®g
megfel el Ren aelh®@d h etaR

U0 A cel | aCelt Fypeu,s 8at t(®r R ®r t ®RdB®)tpedif & ignad StRmth ®g e t
al att | Shestrow!g aokb b @dIA Y ra ell enRrizhetj ¢k az ®

Ennek k¢l °n®sen az antenna hely®nek megvs§gl as
egyes poz2ci - i nak kijel©°ol ®sekor fTasts nawke gomlg, n k az
megnyom8sa), maj d vz&| cais-stz,un ®s Yama bbb podt eszt el
figyel embev®tel ®vel)

A megfelel R jelerRss®eRUygmi atktapk®pj gkzold4 ekdni &
pontot.

A legjobb jel®s Rm§®gerzempgont okb- | is ides8lis
8l | apwt®gl eges?2t sk az antenna poz2ci -j 8§t (
megfel el Ren) .

(& M2M Pro Router Configuration - Windows Intemet Explorer (=N o |
G ()~ [e) np/nozaesiams ~[ &[4 ] x|[£ Google o -
¢ Kedvencek | @ M2M Pro Router Canfiguration _ - v [ d® v Oldal~ Biztonsig~ Eszkézok~ @~
— - ? WSHD WM2M SERVER
1 .) Kisérje figyelemmel eszkézeit mobilon! -
=
men ‘ (@

Basic settings: Status informations
* General setfings
« GSM settings Cell Type: WCDMA only
= Heart beat settings Signal Strength: -82 dBm
= IP seffings
= Interface seffings
1 Test IP address: Test:
Advanced settings:
= DynDHNS settings

* DHCP seftings etho hsol
» SHTP settings Speed (MB/s) 100Mbys 5
+ FIREWALL setfings Sl up up _
= PORT forwarding Link Yes Yes
= NAT settings RX packets 22?2 11.99
= ETP upload settings RX bytes 192686 (188.1 KB) 100716 (98.3 KiE)
* VPNC settings RX errors il 0
= L2TP settings TX packets ﬁf}l 20§5
* PETP setfings TX bytes 332983 (325.1 KiB) 152708 (149.1 KiB)
= Connection tracking TX errors - 0 s
M2M pro router management: B PING response times (ms)
= Confiquration file minimal 312
* Download logs avefage 152
maximal 209

= Update files
» Reboot system

‘WM Rendszerhaz Kft - Minden jog fenntartval rhet a 06 (1) 310 7075-es mon, vagy a support@wmr.hu e-mail cmen!

@ Internet | Védett méd: Kikapcsolva fa v ®m10% v
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A p®l d§ban s-88dBmlI Rmé®f el RI R ®@htiWidehand Catlee D MA k a
Division Multiple Access = |/ evegR i nterf ®s_z)
v§laszi dRk I s megfelel Rk (Ping r-48ms)oUMs®E i me s
kapcsol at vaniljsed.enb Rverbhbeetn? eall §bb.

U A Test IP address ®| a h8l -zatr a csat | -gakerg tPlaCf ot t e
adatgy¢jtR eszk?©z, stb.) Rng @owh et REsr§guekt btee siz d
csatl akozt atco2tm®t es(zpkl®.z U9P2. 168.1.121) . Ezzel
(routwilB8s$ny&d8t §s, kapcsol -d-s, stb.) ellenRriz

Lehet €A8ldwe®r t ®k e k :

Unknown
WCDMA only
X

Lehet Piigyd aszok:
No response from server! I AT SNBSNJ ySYy gttt al2f

t Ay3IAy3d aSNBSNX! &7 SNBSNJ LIAy3ISasasS F2ftel YI G
Ok!

A v 81 as zkindeR(Riegt respoase timéds j el | emzRen a gyakorl a
k°rny®k®n a v8§laszok GPRS kapcsol atot, a 60!
a 300-400ms UMTSt,a100-200ms sebess®g HSxPA kapcsol ato

Tov8bbi |l eol vashat - ®rt ®k e k :

Az egyexr@rin@ve minden egyes csatobthOra | ek®e
pppO, vagy hsoQ stb.)
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Megnevez®|Lehet s®ge

Lehet s®i

(magyar) (angol) ®rt ek
(magyar)
(f/lp;z;j Sebess®g 130'3'\:/; /:' u.a.
State St §tusz UP/D OWN MTkeodik
Link Kapcsolati jel Yes/No Van / Nincs
RX packets Foga(ic:;:;c;r;)agok ®r t ®k ®rt ®k
RX bytes Fogadott byte-ok ®r t @4B) ®rt ®k
RX errors Fogadott hi ®rt ®k ®rt ®Kk
TX packets E l(Tkraislfe(rjr;d)t b ®rt ®k ®r t ®k
TX bytes El k¢l d2okt ®r t @i4B) ®r t ®k
TX errors El k¢gl dott h ®rt ®k ®rt ®k
PING response times (ms) Ping v8laszidR
minimal Mi ni mum ®r ®rt ®k ®rt ®k
Average Ctlag ®rt ®rt ®k ®rt ®k
maximal Ma x i n&8rl ti &k ® t ®k ®r t ®k

router

eszk?©°z m§r

bekonfigur 8l §sr a

Amennyi ben a

vil 8§g2tani

(ez

a Aszerver

el ®r het RO

8l 1l apot) .

23
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Val amint , hogjye aa melkkih&lzdIP§E€t ehobzott z8ren VPN h

(Access Point) MMszenzeg d ¢ VPHEI ®EIl - z4tAan bel ¢1-fogl al

en kereszt¢l ®rhetR el .) H&MMMszvee ®kapcsoluatersikRerP
kapcsolat.
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3.

Fejezet: A router konfigur §

be8l |l 2t 8sok)

Az

3.

1

interf®sszel val- ismerked®st k°vetRen 8l 2tsul

GSM ®rt ®kek bes8ll 2t 8sa

Az eszk®°z megfel el R mGBM sefig® hmeezn ¢eplosnR skl ralt e n 84
be a sz¢ks®ges mobi l hgl - zati ®rt ®keket .

a 1ttt 8l 1l 2thatjuk be a prefer§glt (el sRdIl eges
(Preferred System

Ennek ®rt®kei | ehetnek:
- GPRSfirsgzaze | sRdl egeggak GPR&ti ®rtel emben 8§l tal

Ezesda ben prefer8lt a GPRS, csak annak el ®
HSDPAval.

- HSDPAfirse set ®n ( HSDP AT &lltsaRdg beagre sWthdiere vagy 3G

Ez esetben preferg8lt a HSDPA, csak annak
GPRel.

- GPRSonpzaz c¢csak GPRS, ami nem enged HSDPA <cs:

Ennek el sRsor ban anyagi akadsgl yai | ehetn
felesleges adatforgal maz8st el ®rni  (pl . ri

Fontos | ehet m®g ol yan es muzawdtdlar@aHSDRA, ahol

el ®r het Rs®ge, de fontos az eszk©®°z 8ltal S
mi v el a GPRS gyakorlatilag sokkal stabil al
®r demes ezt az opci-t v8lasztani.

- HSDPA onlyazaz csak HSDPA, aminemengd GPRS csatl akoz8st.
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(= M2M Pro Rouler Configuration - Microsoft Internet Explorer

'y v |8l 192.168.1.179 MEEESIEAE | (2

F&jl Szerkesztés ézet Kedvencek Eszkizék  S0gd

F - = . ’ - »
5. Kedvencek @ M2M Pro Router Configuration - B 7 = v Oldal - Biztonsdg » Eschizok - g~

| >

._ my Kisérje figyelemmel eszkozeit mobilon! (%22 i
memn | == SAGTECHNIKA™ ' [

Basic settings: GSM settings

+ General seftings

+ GSM settings Preferred System: | HSDPAfirst
= Heart beat settings
= [P seffings

Interface settings I
Y Mobile Country Cade: |0

= Status

Advanced settings: Mobile Network Code: |
« DVADNS settings .
 DHCP seftings PiNcode: |

= SNTP settings
= FIREWALL settings

B Access Point: Name: @
» MAT settings

* VENC settings APN password: | Test_wmr2

e L2TP setfings
= PPTP seffings

= Connection tracking
M2M pro router management: [ savecetings_]

= Configuration file
= Download logs

= Update fias
= Reboot system
WM Rendszerhaz Kft - Mioder joo feontariyal a0y 2 ent
] Hiba az oldalon. et 4y HL00% v

Az al ap®rtel mezett GSM be§// 2t8§sok abl

U0 Be8l | 2tdrag 7 &ik(MebiledCountryCodg . Ennek ®rt ®ke aut omal
eset®n (az eszk®°z OpogarBnj8tt).ekKpgtie)doAn,
kezel ®ben t°rt®nNR be¢gzemel ®s eset ®n viszont
defini 8l 8s a, mi v el ellenkezR esetben a szol gs§
Az orsz8g h2v-k-dot a mobilszolgs8ltat-k is k@

Magyarorsz§8g ma®b6d orsz8§gk- d

A szomsz®dos orsz8gokban partnereinkre n®zve
k-dokat v8laszthatjuk:

Rom8nia: 226
Szl ovs8kia: 231
Csehorszg§g: 230
Ausztria: 232
N®met or sz8g: 262

26



U Megadhatjuk a mobNMadbile Néiwork Cal¢ Ezmlobd bt siz® | @81 t at
v8l tozik, ®rt®ke(aglS8npesstetgmanazéauzs hgl - zat ker e
fenti okok miatt ennek ®rt ®k®r s®kn kektpshobwpag!

P®l d8utk,8ra ySIvM|l egyezRkimo®li aszzbaglkat -t is

EI Rf ordul hat, hogy kifejezetten <csak egyi k 1
telep2t®sre az eszk®°z, ez eset ben ®r d e mes a
t°k®l etes ¢zemel ®s ®rdek®ben.

A hazai mobi | szelledllteagt - &kr &K° n®ZKezR jmobi l

v8laszthatjuk:

Telenor h8l - -2a(&ael enor eset®ben a publikus el
el ®r ®s | s, ez®rt ez a mobilszol g§

T-Mobil e h§l -2z30t a:
Vodafone h§8l -7@at a:

A szomsz®dos parsng&gekbame n®zve a k°vetkezR
tudnival - kat.

Orsz8§g Mobil szolg¢ H8I - -zati GSM szabvs§
(MHz)
Telenor (kor8hb 01 900/1800/2100
Magyaror|T-Mobil e (kor8hb 30 900/1800/2100
Vodafone 70 900/1800/2100
Vodafone 01 900/1800/2100
Romtelecom 02 420
Rom8ni
Cosmote 03 900/1800
Zapp Mobile/Cosmote 04 450
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Digi Mobil (RCS&RDS) 05 2100
Zapp Mobile/Cosmote 06 2100
Orange 10 900/1800/2100
Orange (kor8bb 01 900/1800/2100
T-Mobile (kor8hb 02 900/1800
T-Mobile (kor8hb 04 2100
SzI|l ov §K
Mobile Entertainment 05 2100
Company
Telef -nica 02 06 900/1800/2100
T-Mobile 01 900/1800/2100
02 (kor8bban E 02 450/900/1800/2100
Csehors
Vodafone 03 900/1800/2100
U-fon (Mobilkom a.s.) 04 410-430
Mobil kom Aust 01 900/1800/2100
Al)
T-Mobile Austria 03 900/1800/2100
Ausziria Orange (kor§h 05 900/1800/2100
TeleRing Telekom 07 1800
Telekom Austria 09 NA
Hutchison 3G 10 2100
T-Mobile (kor8hb 01 900/1800/2100
N®met or s
Vodafone (kor § 02 900/1800/2100
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E-Plus GSM 03 900/1800/2100
Vodafone 04 900/1800/2100
E-Plus 05 900/1800/2100
T-Mobile 06 900/1800/2100
02 07 900/1800/2100
02 08 900/1800/2100
Vodafone 09 900/1800/2100
02 11 900/1800/2100

M8 s , kel fo1 di orsz8gokban t°rt®nR be¢gzemel ®s
®s szolgg8ltat-k mindenkor:i mo bi | h2v. k-dja
http://en.wikipedia.org/wiki/Mobile Network Code

0 Megadhat - m®g Pimmcod® |, N meld ((ha akt2zv a Kk8rty§sn
kit°lt®se nem javasolt.

0 Be8l Il 2thatjuk (Aacess RIJhN Nameevetval ami nt a hozz§
felhas z n 81 APNuseenamg(®s | eAPN passtvor{ i s. M8s eszk©%®z°krR
ezen a n®ven hivatkozhatunk (ezen autenti k§8ci

Az APN ol yan virtu§lis magén adath$§/l  zat, ar
biztos?taniGPRWEBIl zrans Saaat kommuni k§ci oS r ®sz ®r
szol gé§/ tat-knsS§l/l fel §ras szolg§/tat§s, de mind

Az APN ®rt®keket minden esetben a mobil szolg
eszk®z r8di-szerveren (PAP (Pagdggworadii dzntt h &r8tl i
esetben itt |€heta seEneveit &3 BPjelsz-t.
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APN azo@eNsNahehdzaimo bi | szol g8l t at nk®nt

Telenor : Anet o, vagy Awapo, vagy Anet xo
T-Mobile : Awapo, vagy Ainterneto
Vodafone : Awapo, vagy Avitamax?

Az AN user name A&PN passwor®r t ®k ek et
®rdekl Rdj °n a

mi sdeh g&s ¢etabenaadj a.
szRg gyt @t sngl g8hvag§gnal

/€ M2M Pro Router Configuration - Windows Intemet Explorer

@ \J v |&) npv921681.179:8

r Kedvencek | @ M2M Pro Router Configuration f = B v (7 mh v Oldal~ Biztonsag~ Eszkozok~ (@~

m . o) Kisérje figyelemmel eszkdzeit mobilon!
H (©

Basic settings: GSM settings
= General settings
= GSM settings
= Heart beat settings
= IP setfings
» Interface settings
= Status

Advanced settings:
= DynDNS settings PIN code: 4989
= DHCP setfings
* SHTP setfings

[E=8{E )

'|%“?|A||)"GDD§"E £ -]

W=350) WM2M SERVER

Preferred System: |HSDPA first E|

Mobile Country Code: 216

Mobile Network Code: 01

1

* FIREWALL settings
» PORT forwarding

= MAT settings

= FTP upload seftings

Access Point Name: wm2m
APN user name: net

APN password: net

= VPNC settings
= L2TP settings
* PPTP setfings
= Connection tracking
M2M pro router management:
= Configuration file
= Download logs
» Update files
= Reboot system

WM Rendszerhdz Kft - Minden jog fenntartva! Segitséget kérhet a 06 (1) 310 7075-es telefonszémon, vagy a suj rt@wmr.hu e-mail dmen!

Internet | Védett mad: Kikapcsolva 3 ov WI100% v
P

Az el RzR ol dali p® d§ban akgwlyDkeddt diel @in@p/ :
magyarorsz§gMobiiCawsiteyCHlé gt,r aa (Tel enoMobile§! - zat §ban
Network Code ) v al kiz§r-/lagos mik°d®sre, ®s APN h
bes§l /2t §sra.

Figyelem! Az egyes szolgs§ltat-knsgl az APN szol gs$§
egyBRA®y adatforgal om sz er-oswégy 10idAeiisaanaosgblain ( p | .
egys®gek haszngl atiak ®rejl Ak®r @z e k Yll 2dtett n@dat forg
mi att ®rdekl!/ Rdj °n ennek felt®teleirRlI az adot

30



32f£l et jel ®rt®kek bes8ll 2t 8sa

A Heartbeat settings men¢pont al att a megfelelR mTkod®
param®t ereket 8ll2thatjuk be.

U A h8l -zati szerver k-apc kelretszel ®) ®a@h eezs zKkA
81 | 2t aPerver HP address szerver ¢ 2 met , ezt fogja a megad
el l enRrizni az es ZdeYagy egy publikugIB-®@3 ene $ o k®n .| be&g8l |
amin az eszk?®z pingetni tud (amernnyi ben
www.index.hu), vagy al hgl -zat haszng8l at-a2ms&e®h, e
amin az eszk®°z mindig pingelthhic?22tmume(lplr.e nrd&ll -
(mindig el ® hetR) p@sdEDancempg) M2M szerver .
ahovs§g az eszkr ad&RSIRLb edktbea szer.ver pinge

U EztaPing now!f el i rat % gombbal tudjuk ellenRrizni
akkori be8l | 2t ott -Ma8ls-tz8ttuseseltBER z°| dre okl8dt, ®s
v8l aszt kapjukhi egy®dnects,ethbhem Z4°1 d LED, si ke
sthbh.) az eszk%°z a tov8bbi felsorolt be8l | 2t
felt®tel ezi a hsgl - -zati kapcsol at hi b8j 8t . H
Y rakapcsol -ad mide,t jaak kaozr e%jzrk° zt . )

A t°bbi param®ter gy8ri ®rt®k szerinti bes§l |
al 8bbi pMAngk@ydineout®ar t ®k et 81 1 2t ottuk 8§t .)

& M2M Pro Router Configuration - Windows Internet Explorer EI@
@\_/' v &) 192168117981 [ &[4[ x|[£ Googte o ~|

¢ Kedvencek (& M2M Pro Router Configuration 3 v B - [ f v Qdal~ Biztonsig~ Eszkozok~ @~ ”

l')} Kisérje figyelemmel eszkdzeit mobilon! Won) St 3
memn |-= §_=
f(.

Basic settings: Heartbeat settings
+ General settings
* GSM settings Server IP address: 192.168.1.250 Test:
+ Heart beat seftings
» IP settings
+ Interface seffings Ping reply timeout: 3000 ms
= Status
Advanced settings:

» DynDNS seftings " >
PPPD reset max. 3 (The maximal number PPPD restarts before the reset of the modem is
+ DHCP settings count: request.)

e Heartbeat interval: 2000 ms (The amount time_between successive heartbeats between main processor
+ FIREWALL settings and watchdog circutt.
+ PORT forwarding
* NAT seffings
+ FTP upload settings
+ VPNC settings
+ L2TP settings
+ PPTP settings
+ Connaction tracking
M2M pro router management:
» Configuration file
» Download logs
« Update files
» Reboot system

Ping intervak 5000 ms (The amount time between two pings.)

Ping max. count: 3 (The maximal number of missing ping replies before the PPP daemon is
restarted.)

WH Rendszerhaz Kft - Minden jog fenntartva! Segitséget kérhet a 06 (1) 310 7075-es telefonszémon, vagy a support@wmr.hu e-mail dmen!
& Intemnet | Védett méd: Kikapcsolva ¥a -~ H10% -
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U Ping interval Megadhat - a pinget®s (esztel ®s) i

5000 ms ) , ®r d e ket felieble 80000 ag-re ®r t ®
8l 1 2tani.
U Ping reply timeout Megadhat -, hogy menny.i IdR el te
(al ap®rt®ke: 1000 ms)
Amennyi ben azt tapasztaljuk, hogy az eszk®°z g
revid pinget®sres8Skapnok chka&zz k) eAgy ®rdemes
nagyobb ®rt ®kmeeagflpdoOmsBedPoOs&ms2tani. L8&sd, az e
U Ping max. count Megadhat -, hogy |l egfeljebb h8ny a

(mi el Rtt Y r ad(aadp @r8ts®kte’:r t®Nmre:) b § I
®rdemes eztraz8®ri ®&amit. 5

U PPPDresetmax.count Megadhat - (ahirbeas egpdeckt neszakad§s, f
el ®r ®si pr on@alx®mBK | s(sadlaPmea t ®ke: 3

U Heartbeat interval Heart beat u(s®li @tRtelr)t aariak I( al ap ®r t ®|I

U Save settings (gomb) £Ert ®kek el ment ®se
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| P c2mek be8l Il 2t 8sa

AzIP settings men¢pont al att a mEthetet @$0) edali hsszl ¢-kzsa®igie s
c2me(ke)t ®s routol 8si t8bl &t §8ll2thatjuk be.

ULek®r dezheaGPMhk | m@wgatgiy egy ®b eisat el t ®smoduP c?2
(ppp0,vagy HSOOQstb.).

(Az §bré§n a HSO modul -esntce?rnfr@d s Ry rhied 2R 2&1/°1 ®E.T2m2 7z R. ) .

U Primary address El sRdl egdes meRadS8sa, azazlP-az esz
c2men mTkoodj°n

U Seconday address AlternazrmvmddPads8sa, azaz az eszkf¢
IP-c2me(ke)n | egyen el ® hetR

U Netmask Subnet mask (al h8l - -zati maszkol §s

& M2M Pro Router Configuration - Windows Internet Explorer EI\EI
@\J' ‘é, hitp://192.168.1.179:81/ v| 2] |‘7| = ‘ |(,', Google £ -]

< Kedvencek | @ M2M Pro Router Configuration fit ~ B - = & v Odalv Biztonsig~ Estkozok~ @+

) Kisérje figyelemmel eszkdzeit mobilon!
L2 m (©

e st IP settings
= General seftings
= GSM setfings ethd hsol
« Heart beat settings Primary address 192.168.1.179
e Secondary address 145 155.1.120 P "
« Interface settings
= Status - -
Advanced settings:
= DynDMS settings
= DHCP settings

W50 WM2M SERVER

Netmask 255.255.255.0

« SNTP settings Routing table: o —
» FIREWALL settings Interface Destination IP/Network Netmask Gateway E
= PORT forwarding ethd [+] 1921681101 2552552550 192.168.1.179 ®
* NAT settings othD El @

* ETP upload settings
* VPNC settings
+ L2TP settings
* PPTP settings
* Connection tracking
M2M pro router management:
* Configuration file
+ Download logs
* Update files
* Reboot system

WM Rendszerhaz Kft - Minden jog fenntartva! et kérhet a 06 (1) 310 7075-es telefonszémon, vagy a support@wmr.hu e-mail cmen!

& Internet | Védett méd: Kikapesolva 3 - ®i0% -
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U Routing table(Interface, Destination IP, Netmask, Gateway)

Routolfs a routol §8si t8bla (vagy hs8l - -zati Yat v O
|l ehet s®ges. Erre akkor | ehet sz¢i iks®g, ha §t
m8si k e sEzzk&°| ztrael. megadhat j uk, hogy mel yi k %t
forgalom. Ez meghat 8rozza a c¢csomagtov8bb2t st azo
ir8ny8ba, valamint annak csom:-pontjait (node)
U Interface (eth0) Interfaceaz el ®r het R csapgl.ol - proto

eth/hso0), azaz ethernet vagy HSO

i Destination IP c®l eszk©®z vagy hs8gl -.-zat, itt
es z k 2z nePR hogy a router meg
eszk°zt, @nterf@gdhetvagy hso)

t udj aaniiaz a8atokat

U Netmask al hgl -zati maszk, amennyi ben
(255.255.255. 0 vy&8gyC, b-asonl
oszt8lyos c¢c2m)

U Gateway amennyibengateway-t i s meg k2v8n adni

A routol 8si YWtvonal ak be&8l 1 2t 8isl§hetzv emelga kte® b
meg k2vs8&8n adni

A routol 8s mell ett vagy helyett m®g a port f
kapcsol -d- csomag 8tir8ny2t8si szolg8ltat 8s.

il Save changes (gomb) &t ®kek el ment ®se

A p®l dsgban eneskRdhegleds?. 1 P8. 1. 179, al taernat? v
§l// 2tottuk be, a 2585.255.255. 0 al hs§l -zati ma.
192.168.1.101-e s ¢ 2 mr e.
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4

|l nterf ®sz be8l | 2t 8sok

Az Interface settings men¢,pottaz al aterf ®szekhez tartoz- s
adhat j ukk ®@redjez®est j ¢ k | e.

A bal oszlopban az Hetl)eRrrne®tk ekent r aa @Eppb&®n yoessz |
vagy hsoO,stb.) aGSMh § | -Txatgiy egy ®hb nele®rfhRestzR @&r t ®kei t | §t

U Hardware address Eszk?©°z fizikai hg8l - MAQ i azo
address4 8 bites ®rt®k®nek megad8§:
(programozott szoftveres al ap

Nagyon fontos, hogy ezt a Afizikai o c2met vVv§
ugyanazzal a MAGc 2 mmerl¢é lke&ki ad8sr a, a mi egy h§8lpl: zat ban

az eszk°z°k felismerhetetl|l ens®g®t okozhatj 8k
interf®sz azonos2t:- c¢c2met minden egyes router
/€ M2M Pro Router Configuration - Windows Internet Explorer EI\EI
G ()~ [e) npvnsaissaima, ~[ &[4 ] x |[2 Googie o -]
¢ Kedvencek ‘@MZM Pro Router Configuration | - ~ [ @ v Oldalv Biztonsig > Eszkozok > @~ >
"J)) Kisérje figyelemmel eszkzeit mobilon! W% 2 M2t
Basic settings: Interface settings

= General settings
= GSM settings
= Heart beat seftings Hardware address DE:23:F5:03:2C:F0
= IP setfings
= Interface setfings
* Status MTU size 1450
Advanced settings:
+ DynDNS settings ) ) )
« DHCP settings Autonegotiation @ Yes ) No ‘Yes @ Ho
= SHTP settings
+ FIREWALL settings
= PORT forwarding
= MAT settings
= FTP upload settings
= VPNC settings
= L2TP settings
= PPTP settings
= Connection tracking
M2M pro router management:
= Configuration file
= Download logs
= Update files
= Reboot system

etho hso0

Speed (MB/s) 100Mb/s E| 10Mb/s

Duplex ©) Half @ Full Half @ Full

m

@ Internet | Védett méd: Kikapcsolva fa v W100% <~
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Az el RzR pe®tédmbansa? MAGCk ar HE: 28 HbUOB®LE B

byte-r a, a k§rtya
felismer ®ss el

U Speed (MB/s)

U MTU size

ii Duplex (Half/Full

U Autonegotiation (Yes/No)

U Save changes (gomb)

teljes duplexit§ssal ®s aut oma
do/ gozi k.

Sebess®g (10 MB/s, vagy 100 ME

MTU (Maximum Transmission Uni't
alap®rtel mezett 1500 byte, ezt
(pl!l. ha az eszk®z n®ha elveszt
ki sebb ®r-tc®KRrk&k ewmdaremii ) .

Duplexit8s be8ll2t8sa

Automati ku®ssdbpbe®pgt 88§s felisn

£Frt ®kek el ment ®se
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3.

5

Webl ap el ®&r ®s ®nek bes8l Il 2t 8sa

A General settings meng¢ ponta aloauttter webes hozz§8f ®r ®s
portsz%ged®| yezhddiyklek, vagy tilt

Ezeket a | ®p®seket csak abban az esetben haj
tal 8l ja a port forwarding be8l | 2-as§mom k hely
8§t 8l 1 2t8s8t (pl. haaa portrhoirw8nd?fhgnassgha) 8
U WEB Page pomiumber Webszerver webol dal port sz8§

szerinti-as@Patt ®ke: 80

Nagyon fontos 8t8l1l2tani m8 s i k -apveeb portogy, az al

mi v el ez a standard bongkRam&r 8pkorits i §l t aMis8vt
haszng8l hatj 8k, ez®rt javasolt ennek el sR k°r
®°sszeakadhstandar d, b®ag®sk&merma tk®° zti k ommun

Gyakran a 80a s porton k2vzggpls nmh@g pa p8080 i s haszn
®rdemes | ehet ezt is 8§ts8&ll2tani).

Az 8t8l12t8st k°vetRexw?2am: pebtb%28g@®satr RbRAuak
Pl. 192.168.1.200:81

U Interface Access enabled Web felg¢let enged®l yez®se
egyes hs8l . .zati csatol - kra
seg?ts®g®vel

U ethO¢yes/ no Ethernet (igen/nem)

U pppO(vagyhsoQ stb.)¢ yes/ no GSM h8ivaagyiegye®&bR el ®r h
interf®sz (igen / nem)
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U Save changes Be8ll 2t 8§sok ment ®se

Az al §bbi pBég§hpaor t aa 8herclt §t &1/ 2t 8§sra
b°ng®szRben a hivatkoz§si c¢c2mhez a 192. 168.
meg a web fel ¢l etet.

‘€ M2M Pro Router Configuration - Windows Internet Explorer EI@
@Q < @] htp:/192.1681.17951/ ~[ &[4 x|[£ Googie £ |
¢ Kedvencek | @ M2M Pro Router Configuration 5 - v ) @ v Oldalv Bitonsigv Estkozok~ @~

Basic settings: General settings
= General settings
* GSM settings 'WEB Page port number: 81
= Heart beat settings
= 1P setfings
« Interface settings Access control:
= Status Interface Access enabled
Advanced settings: ethd @ ves© Mo
= DynDNS settings
= DHCP settings
* SHTP settings
= FIREWALL setfings
= PORT forwarding
= NAT seftings
= FTP upload settings
= VPNC settings
= L2TP settings
* PPTP settings
= Connection tracking
M2M pro router management:
= Configuration file
= Download logs
= Update files
= Reboot system

hso0 @ vesD Mo

m

Internet | Vedett mod: Kikapcsohva gy v ®100% v
p
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4.Fejezet : A router szolg8ltat8saina
(speci 8l is bes8ll 2t 8sok)
Az 8ltal8nos bes8ll2t8sokon fel ¢l sz¢ks®g | ehet a

tal 8l ja. Ezek k©°zt el sRsorban tov8bbiverzofl ggkdtiat
®rt ALblkp®rtel mez®s szerint ezek a szolg8ltatg8sok

4. 1 Dinami kus DNS bes8ll 2t §8s a

ADynDNS settings men¢ponts z gka®fy eset ®n dinami kus DN
vagy DynDNS) , mi nt domaira mn®us ebi zSlotsaituontktc
szol ggdstlat2&shtat j uk be

DNS szolg8ltatg&st ( Doartamenk N&tmal Sk stt &8 r aazh d Pz
n®vbRI a sz8mszerT (I P) form8tumba. EI1 Rfordu

c2mekre hivatkozni (k¢l°ono°sen, ha azok v§8lto
tudunk c2 meket el Rre defini 8l ni (pl . DHCP es
www.name.com-hozhasonl - szintakti k8t be8ll2tani ®s a
A n®v ford2t&s8t a DNS kiszolgsgl - hajtja v®gl
adja vissza. a&adadte Exgiye®am aeag plmMmin ¢c2m megfele
Ez®rt az ¢gyf ®lI tud a szerverrel kommuni k81 ni
haszngl ja).

DynDNSr e akkor | ehet sz¢ks®g a gyakorlatban, ha
egy webol dal on kereszt ¢l el ®rj¢nk hg8gl .-zatos kame
b&rmely internet kapcsolatr | szeretn®nk el ®r
DHCP eset®n). A Dy+sadphtBnzalikmoszt 8§s az 53

U Dynamic DNS client (Enabledisabled) Dy nDNS k|l i ens (enged®l yezv

U User name Fel hasznig8dr j an ®lvenegadattt a
fel haszn$§/ ®kereett ®s spec
kar akt er ek n®&wkdyhdnsompel yet

webc2m regisztr8ci - -n8l is
U Password Jel szZ-2rja b¢gehPRKkemet ®s
speci 8l i s karakterek n®l
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http://www.dyndns.org/

www.dyndns.org webc2m regisztr ci

megadott

U Update period (second) Friss2zt®si gyakoris8g (sec
secte 8l I 2tani az ®rt®ket

U DYNAMIC DNS system Domai n n®vszerverc2megadS§
megfeleltet ®sre), kiszol
al 8bbi form8tumban:
dyndns@dyndns.org

U Aliases Aiassok be8l 1 2t §sca meki)or war dol - /

Idez2rja be azt a c2met, alehet®r fegyezaipleladdNS d- e s z
szerveren beregi stest r&l t2 mAdenknelt art al mazni a |
el ®r het RplL.A&WEtdynadrss.org

Ezzel p®I dgul egy k¢l sR, csatl akoz- eszk©°z |
hal ozatom@dyndns. hu) , ez8Iltal m8 s ok 29y el ®
szernmnek ne®l ®r ni |, akkor annak is adhatunk nevet.
|l ehet ®rni az ismert n®vwWHeal fal h&8Karz astoam| hi®v R
akkor vesszRvel el v8lasztva kel megadni a.

U Save changes Be8ll 2t &8sok ment ®se

A k°vetkezR p®/ d§ban awsZadiymidaikss oirgwmct? enniet at
f i - k& mdgadott jelsz- v a/ §// 2tottuk Abebeargles®@k kil ol
percenmik ®@sits?t
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http://www.dyndns.org/
mailto:dyndns@dyndns.org

[ @ hitp://192168.1.150/ - Bd X

a @ M2M Pro Router Cenfigura... ‘ |

Fajl  Szerkesztés DNézet Kedvencek Eszkgzok Sdgo

I ')) Kisérje figyelemmel eszkozeit mobilon!
0,2 @

Basic settings: DynDNS Settings
General settings
+ GSM seftings DYNAMIC DNS client: @ Enabled © Disabled
= Heart beat settings
= 1P settings
+ Interface seftings Password: wmr01
» Status Update period (second): 60
Advanced settings:
+ DynDNS settings DYNAMIC DNS system: dyndns@dyndns.org
» DHCP settings Aliasas:
» SNTP seftings wmr2.dyndns.org -
FIREWALL settings
PORT forwarding
= NAT settings
FTP upload seftings -
VPNC settings
* L2TP settings
- PPTP seftings
= Connection tracking
M2M pro router management:
= Configuration file
Download logs
= Update files
* Reboot system

User name: wmr

lszerhaz Kft - Mind: g fenntartval
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4.

2

DHCP szerver bes8l 1l 2t §8sa
A DHCP settings me n ¢ p o n ta DHQPaskerverf unkci -t , mi nt a ro
biztos2tott szolg8ltatg8st 8l 2thatjuk be
A DHCPRv e | di nami kusanP-césmetkh ath8§ak akihs§l  -zatr - |
sz8§m2t . . g®pmé&i tl Pmegkapjr&k fael dgdtlzakoz- Sz8m?2

hat ®konyabbankhazZkébhat2mkartom8nyok.

Vannak olyan esetek, ahol -d% mdlk ngyak oroik ok®Dl-tl §
alkalmas a DHCP (ebben az esetben aLease Time®r t ®k ®t j 4121 e mzaRekn® z2®
®r demes 8l Il 2tani).

A DHCP kommuni k8ci --aspod&.satorn8ja a 67/ 68

Ha f el szeretn®nk veDHGRrangemea®Ranekak t akk ®s ¢
pl usz gonshvbsetting®s &audj uk el menteni a bes8l | 2t

U DHCP server (Enabled / Disabled)

DHCPszervel enge d®l y e zIR-@2 the k i adtdoontBt)n ytba:rl t°rt®nR
automati kus ki oszt 8sa

U DHCP port DHCP port

U Network ID / Start address / End address / Subnet mask / Broadcast address /
Lease Time

( Network | DcdmKezUddRomsP) APhS8I - zati maszk /
c2me [/ Cgynolsani8s8g (el ®vigdl. @) (10 iperd), ér (¥ al | u ma
-ra), mini mum ®rt ®k: 2m (2 perc)

U Save changes Be8l 1l 2t 8sok ment ®se

A kP%vetkezR p®| dsh@sn 1a9 21.9126 81. G38.2 20 4 BHRI:zI °nt et k

!/ P c?mek k B s265255285651P8aal h§! - zatsegmaszl ®vel
192.168.2.255-° sbroadcast ¢ 2 mde re h § t ezek az eszk252°k (16
c2men) csak a-2582 kPeéBiuRekKdtP fogj §k [ §tni. A
eszR°zrS§nk®nt Y% ra meghirdeti
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http://hu.wikipedia.org/wiki/IP-cÃ­m

| @ hitp192168:1.150/

-BeX

G

& M2M Pro Router Configura... | |

[E= Eem =5

~
o vg

Eajl  Szerkesztés Nézet Kedvencek

Eszkozok

Sige

mexn

W=3%0) WM2M SERVER

=) Kisérje figyelemmel eszkozeit mobilon!

Basic settings:
General settings
GSM settings
Heart beat settings
= IP settings
» Interface seftings
* Status
Advanced settings:
DynDNS settings
DHCP settings
SNTP setfings
FIREWALL setfings
PORT forwarding
NAT settings
FTP upload settings
VPNC settings
L2TP settings
PPTP settings
= Connedtion tracking
M2M pro router management:
Configuration file
Downlozd legs
Update files
Reboot system

WM Rendszerhaz Kft fenntartval

DHCP Settings

DHCP Sarver: @ Enabled ) Disabled
DHCP Port: 67

DHCP ranges:

Network ID Broadcast Lease time

ddress

192.168.2.25¢

Startaddress  End address  Subnet mask

VLAN_TEST 192.168.2.25( 792.168.2.25¢ 25525572557 7200

®
@

asu) r.hu e-mail cimen!
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4.

3

SNTP bes8l |l 2t 8sa

ASNTP settings men¢ponaz aBHTP funkci - (Simple Net wi
mint a router 8ltal biztos2tott idRszol gs8lta

Megl ehet Rsen fontos SNTP kiszolg8l - -t be8l|I
de i dR bes8ll 2t §8st nem tud sv ®@uenZkmiv.®@gX ®s hieal

i par.i k°rnyezet, kamer 8s telep2t®s, stb.) s
Ezt a szolg8ltatg8§st m8sk®ppen, el sRsorban az
8l tal 8ban nem rendel-kezale®Rs i m§8sagydRisadgehlbregh!| 2
sz8mukra tud ilyen szolg8ltat8st ny¥%jtani. Ez
eszk°z°k idR szinkroniz8l 8s8r a.

Az NTP szol g@lst aptrSst ok ol1112t3 haszn8lja az i
szinkroni z8I §sr a.

Az el ®r hetR iIingyesnreod ggldRaszg§sakon Kkiszol gsgl
gyTjtem®nybRI VvE&laszthatunk:

http://support.microsoft.com/kb/262680

U SNTP Server (enabled / disabled) SNTP szerver szolg8ltat §s
tiltva)

U Server IP address SNTP szerver IRc 2 me

U Query interval (m=minutes,h=hours) I dR |l ek®r dez ®s gyakori s
h=-r1ra), pl . 2h (2 - r 8nk®n

U Save changes Be8§ll 2t8sok ment ®s e

Az al §bbi p&l.ah&bsatn gao vt i(ne2 9. 6. ITP. d&)Rszd mrkR Ic
szol g$§l t-as spor()23mely 10 percenk®nt meg¥l 2
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http://support.microsoft.com/kb/262680

/€ M2M Pro Router Configuration - Windows Internet Explorer EI

=5

&) [ rpinn2im11m9s, [ &[4 [ % |[ P Google £ -
77 Kedvencek | @ M2M Pro Router Configuration - v [ @ v Oldal~ Bistonsigv Estkozok~ @

Kisérje figyelemmel eszkiizeit mobilon! R =2 M0

mam

Basic settings: SNTP Settings
= General settings
+ GSM settings SHTP Server: © Enabled ) Disabled
= Heart beat settings
= IP settings
« Interface settings Query interval:  10m (m=minutes, h=hours)
= Status
Advanced settings:
« DynDHS settings
* DHCP settings
* SHTP settings
= FIREWALL settings
» PORT forwarding
= NAT settings
» FTP upload settings
= VPNC settings
* L2TP settings
= PPTP settings
= Connection tracking
M2M pro router management:
= Configuration file
= Download logs
= Update files
Reboot system

Server IP address: time-a.nistgov
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4.

4

TTzfal bes8ll 2t 8sa

AFirewall settings men¢ponhe&lllazthatj uk azotat -40R2&8rts

i g terjedR tartom8nyb-1 h@jsehBémz&Rmeyskreokunkci
enged®l yezhet ¢nk kapcsol atk®r ®st a TCP (RFC 7
RFC 768), il letve I CMP (Internet Control Me s
pinget®s, RFC 791 ®s RFC 260) t2pus¥% kommuni |
A tTzfal al ap®rtel mezetten Kki van kapcsol v
portokon ®s csak a megnevezett c2mekre en
sorol unk f el semmi t | akkor nem enged 8§t ser
Ha korl 8t ozni vagy I i miotr&l8rkio n s z8et rheatl m®&k f a |
kapcsol juk be a szolg8ltat§gst, de el Rtte Ve

A mezRk kit°lt®se ut §n sawe sgitihgsa djuk edmedteni g o mb b &
a bes8ll 2t8sokat.

A helyes be8ll2t8sokl|l ®be &l Izatv&sd amiaat tadak @}

Mel | ®kl et ben tal 8l hat- TCP/ UDP portok fel sc
U Firewall (enabled/disabled) TTzf al (enged®l yezve [/ tiltyv
U Open ports Nyitott portok

U Source address £Erintettc¥emek®z | P

U Port Enged®l yerzte nsd RS pa

U Protocol (tcp/udp/icmp) Protokol |l t2pusa

U Save changes Be8l 1l 2t8sok ment ®se
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Az al §bbi
192.168.1.202-e s
St

eszk©?°_z

p® ds§bas

8@s1kb2z16&s +aBEFBPIPL a8 ak
r @s @) TEP portok yitotBl0a routeren

€ M2M Pro Router Configuration - Windows Internet Explorer

[E=S Eo =

@\‘) v | ] http://192168.1.17931/

77 Kedvencek

& M2M Pro Router Configuration

'|@|‘1|K||,‘;} Google

» |

~ B ~ [ @k v Oldal~ Biztonsig~ Eszkézok~ @~
= g z

() 2

o)) Kisérje figyelemmel eszkdzeit mobilon! el

(©

Basic settings:
= General settings
» G5M settings
» Heart beat settings
= IP seffings
= Interface settings
= Status
Advanced settings:
= DynDNS settings
* DHCP settings
= SNTP setfings
* FIREWALL settings
= PORT forwarding
= MNAT settings
= ETP upload settings
* VPHC setfings
* | 2TP settings
= PPTP seffings
= Connection tracking
M2M pro router management:
= Configuration file
= Download logs
= Update files
= Reboot system

FIREWALL Settings

FIREWALL: @ Enabled ' Disabled
If enabled it will drops the incomming connection attempts between ports 0:1023.

Open ports:

Source address Port Protocol

1921681201 1723 p [+] ®

1921681202 80 tp =] ®
wp |~ @

m

#®100% -
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4.

5

Port forwarding bes8ll 2t §8sa

A PORT forwarding meng¢pont al atti port adattovsghb
tesziah 81 - zatboekbsaRn h8l - zat i ®s®me &gy kpprog Rd et ®r
kereszt ¢l , vagy adott portok m8s portsz§8mr

Ez akkor hasznos, amiLAND r eggy WPict emBReargls h 81 - 2
el ®r ni egy WANL. sR g®pr RI (

P®l dg8ul y bel sy h8Il - zat ban v a | welmszdrwert k mu n
iczemel tet ¢¢nk, akkor a k ®t h 8l routreeeh azk ®© z©°tt
al ap®rtel-anezpott 80or wardol §s8val (8tirsg8ny:-
bel sR g®p el ®r ®s®r e a k¢l sR hg8l - zatb- |

Arra is haszng8l hat -, ha egy adott portot e
szeretn®nk tov8bb2tani (8tir8nytani).

Felhasn 81 hat - a funkci - arra 1is, hogy TCP he
kommuni k8ci -ra szab8lyozzuk (Airgny2tsuko)
Vagy p®l dsgul m8s portsz8mon, portsz8m tart

be®r kezR adatcsomagokat.

A begBbsokns8Ill aapbr ¢ utate r h gas ark8ilejsal,a sdzet hat - a s o
Socatot pl . t 8voli asztpll. fWAMk&E O ®nh@&ss zhna8sl zant 8al knai r.

A Port forwardings sS9H gl atad sl lat 2lRas zn 81 j

U Protocol Protokoll (tcp, udp, icmp)

U From interface Mel yi k i ntthd, fhed§ zr Ragy( m8s
el ®r het R modul )

U Destination IP Forr 8s e scz?kmfez (laPmi r R ada
szer et n®n kl. 16206586 420)) (

U Source port range Rout er pboerjt®svzRE ma , t dg),t om8nya
ahonnan fogadjuk az adatokat
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http://hu.wikipedia.org/wiki/SzÃ¡mÃ­tÃ³gÃ©p-hÃ¡lÃ³zat
http://hu.wikipedia.org/wiki/Port
http://hu.wikipedia.org/wiki/LAN
http://hu.wikipedia.org/wiki/IP-cÃ­m
http://hu.wikipedia.org/w/index.php?title=WAN&action=edit&redlink=1
http://hu.wikipedia.org/wiki/Webszerver
http://hu.wikipedia.org/wiki/Router

U Dedination port range C® | dal i eszk®°z pa)y,t tart om!
amire tovs8bb2tjuk ad adat ok

U Socat to be used Socat haszng8lata (Socat ese
mem- ri ahasznsgl at mi at, | e
port be&8ll 2t8sa javasolt).

A port 8tir 8my2hto¥s onke gb ek&ellll2 tny omni a A+0 gom
meg k2vgn adni

U Save changes Be8l 1l 2t &8sok ment ®s e

Megj egyh®@&s8ny bemeneti k®sz: ;| &&kz KK Ppad° k)t 2me kluesi
mikod®she_z, a kamera forgal m§t,-aa pamieemr-al e§iz .
fré§ny2tani az itteni beSlelsdt EFggk amrentf dlog! °mwES
router web szerver80-as portj sval.

& M2M Pro Router Configuration - Windows Internet Explorer EI@
G () = [E] rpvnsaies1resy [ &[4[ x [[£ Googie o -
¢ Kedvencek @ M2M Pro Router Configuration | - ~ [ d= ~ Oldal~ Biztonsag = Eszkozak = @@~ ”
e, e D gk P— . W= WM2M SERVER
Z Kisérje figyelemmel eszkdzeit mobilon! -
=

»Y

) 2 M g A

Basic settings: PORT forwarding

* General settings

« GSM settings Port forwarding ranges:
+ Heart beat settings Protocol  From Destination Source Port Destination Port ~ Socat to
IP settings i ter fae 1y =33 range be used
+ Interface sektings tep [¢] [ethd [z] 1921681201 80 80 81 81 ®
AEE tep |Z| ethl |Z| B [F]

Advanced settings:
 DvnDNS seftings
« DHCP settings
p—
« FIREWALL settings
« PORT forwarding
* NAT settings
« FTP upload settings
* VPNC settings
» L2TP setfings
* PPTP settings
= Connection tracking
M2M pro router management:
= Configuration file
+ Download logs
« Update files
* Reboot system

Please note: In case of Socat, you should use only a few ports, because of more memory usage!

m

poortEwmrhu e-mail gmen!

get kirhet 306 (1) 3 es telefonszamon, vagy e-mail gime
Internet | Védett mad: Kikapcsolva Ya v ®100% -
P
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A fenti bedleltiRegs oak artoukt er hez csat/ akoz- esz
be2r §ss§val ®@shebirtelselt ®n81 kameral. dyndns. hu

Aze!l Re® d§ban aasg omaortrj B0 a-ec$3922st®8z2p.8LAF §r a
I r§ny?tjuk 8t forgagmBitr;/ uk
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46NAT bes8l Il 2t 8so0k

ANAT settings a router egy olyan kieg®sz2tR szol
a bel sR h 8K ° tz°atttr a g ®p e k kezvetl en kommuni
protokollokon k er es z t ¢ | a k¢l sR g®pekkel an®l k¢l
IP-c2 mmé&le!l | ene rendel kezni ¢kakoEzt vahgw | AKNA
forgat 8snako.

C2mford2t8ssal val - s2t halapcnseog ap ®Indegguols z &
ami kor a megoszt - g®p a saj §t publ i kus c
ki haszngl - kliens g®p forgal m§t.

De megol d&8st ny %j t arrzg °ik9®riIREmi &roke zkR, | psdRr t«
kommuni k8ci - 8t kel l 8tirg8nyz2tani m8si k p
eszk®z portja m8sik eszk©®z m8&si k portija.)

A NAT szol g&éesat®s -eaaxy 3@IBrBtlokat hasznglj a.

Az 8Stirs8nyrPoBgat@8isgyddMNT i kel l arr a, hogy a foc
el t®r ®s (pl. a p®rg@oblan8la d opo8solpoktzti 2 ¥
eszk®°zn®l is meglegyen (legal 8bb 2 port |l egye

port 8tir8muy2tl&s mioatttokad orgal ma el veszik)).

U Protocol Protokoll (tcp, udp, icmp)

U From address Melyik IP-c 2 mr R

U Destination IP C®l-ca3m (amire vonatkozi k)

U Source Port range For-oBdali port-igitartom8ny (t-|I
U Destination Port range C&l dali port-gtartom8ny (¢t |
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http://hu.wikipedia.org/wiki/LAN
http://hu.wikipedia.org/wiki/Protokoll_(informatika)
http://hu.wikipedia.org/wiki/IP-cÃ­m

U Save changes Be8l |l 2t8sok ment ®se

A k°vet kezR p®lIEEWRas aestr48-es 8port forgal
Stiré§ny?tja #s13z2KkA&I-dIs02Lz k°zr e.
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